


Bienvenida

INFORME DE TENDENCIAS DE FRAUDE EN EMPRESAS 2024-25

Desde el comienzo de nuestra andadura en la
AEECF, hemos estado firmemente dedicados
a la tarea de resguardar a las empresas frente
a las amenazas emergentes del fraude en el
ambito digital.

A lo largo de estos anos, una de nuestras
prioridades es la recopilacion de datos, el
analisis de tendencias y la adaptacién a los
nuevos desafios que surgen en el campo del
fraude. Y este esfuerzo se materializa en
nuestros informes anuales, el Informe de
Fraude a Empresas vy el Informe de Fraude
entre Consumidores.

Hoy, es un honor para nosotros presentar la
VIl edicion del Informe Anual sobre
Tendencias de Fraude en Empresas. Esta
nueva entrega no solo incorpora nuevos
vértices de estudio, sino que también incluye
por primera vez algunas perspectivas
sectoriales de nuestras empresas asociadas y
los profesionales que las representan, expertos
altamente comprometidos con la defensa
contra el fraude digital.

INFORME DE TENDENCIAS DE FRAUDE EN EMPRESAS 2024-25

Seguiremos explorando areas de gran
relevancia en el panorama del fraude digital y
mejorando cada afno nuestro estudio, con la
conviccion de que este informe se convierta
en una herramienta de referencia para la
estrategia de las empresas que forman parte
de nuestra red.

Como presidente de la AEECF, quisiera
extender mi agradecimiento a todas las
empresas asociadas por su valiosa
colaboracion y la calidad de los datos
aportados, y a cada persona que ha
contribuido a la realizacion de este informe.

Invito a todas las organizaciones a integrarse
en nuestra comunidad. A nuestros eventos, a
nuestras formaciones, a nuestros estudios. La
colaboracion y el compromiso mutuo nos
permitiran alcanzar nuevos logros y seguir
innovando en la proteccion de los intereses
empresariales en un entorno digital en
constante expansion.

Saludos cordiales,

Jorge Hernandez
Presidente de la AEECF
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BLOQUE |

Analisis Demografico

Entidad financiera de crédito o

1.1. Sectores de financiacion alternativa. 9%

El Informe de Fraude a Empresas 2024 representa la opinidon de diferentes

sectores. . )
Financiera de

automocién 9%

La Banca esta representada con un 34,8% de las respuestas. Se trata de un
sector que tradicionalmente es el principal o objetivo de los ataques de los
defraudadores dada la naturaleza de sus operaciones y transacciones con un
impacto financiero directo a los consumidores.

Banca 35%

Otras 9%
A continuacion sigue el sector Telecomunicaciones con un 26,1% de las By U

respuestas. Se trata de un sector expuesto a diferentes riesgos , especialmente
financiacion de terminales e identificacion online de sus clientes y que ha sido
objeto del aumento de los ciberdelitos y estafas a ciudadanos.

Por otro lado las entidades financieras de crédito, entidades de financiaciéon
alternativa y las financeras de marca de automocidén estan representadas en
un 8,7% respectivamente. Se trata de sectores que afrontan riesgo de fraude
significativo dado que realizan operaciones de crédito normalmente con
nuevos clientes y mayoritariamente online.

Proveedor de
soluciones contra el
fraude- 13%

La participacion de empresas proveedoras de soluciones contra el fraude es
del 13%, se trata de un sector que muestra su interés en comprender las

tendencias y desafios actuales en la prevenciéon del fraude para ofrecer Telco - 26%
soluciones adaptadas a las necesidades de los clientes, como se refleja
posteriormente en este estudio.
Entidad asociada Entidades Invitadas
«La muestra representa en mas de un 80% a
. GEE» 2% o 18%

nuestras empresas asociadas.»
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Analisis Demografico

1.2. Departamentos

Seguridad corporativa

Operaciones

Otras
22%

Ciberseguridad

En lo que se refiere al area responsable en la gestion del fraude dentro
de las organizaciones, sigue ostentando el primer lugar, con un notable
65,22%, el departamento de Fraude. Esto subraya el papel central que
este departamento asume en la identificacion y mitigacion de riesgos
de fraude, apuntando a una alta especializacion y enfoque en la gestion
de este problema especifico.

El sector de Ciberseguridad emerge con un 4,35%, reflejando su papel
complementario en la proteccion contra ataques cibernéticos y fraudes
digitales, pues la colaboracion entre ciberseguridad y gestion de fraude
es esencial para la implementacion de estrategias integrales de
prevencion y respuesta.

Por su parte, las areas de Seguridad Corporativa también representan
un 4,35% de la muestra estudiada, lo que sugiere un enfoque en la
proteccion de activos vy la prevencion de riesgos fisicos y operacionales
que podrian estar relacionados con el fraude.

La participacion de "Otras areas', con un 21,74%, seiala la diversidad
de areas, roles y perspectivas adicionales que pueden contribuir a la
comprension y manejo del fraude en las empresas.

Los departamentos de auditoria interna, compliance y riesgos no
estan presentes en este estudio. Se trata de areas que si que eran
responsables de fraude en anteriores estudios, lo cual muestra la
importancia creciente del drea de riesgos como departamento
independiente para la gestidn del fraude.

Por primera vez aparecen reflejados en el Informe los

departamentos de ciberseguridad y seguridad corporativa.
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Analisis Demografico

1.3. Roles

Los datos reflejan una predominancia clara de los managers y

mandos intermedios en la gestidon de fraude, con un notable

60,87%. La mayoria de los encuestados, son quienes estan

encargados de aplicar las politicas establecidas por la direccion,

gestionar la implementacion diaria y de la supervision directa de las

actividades que pueden estar expuestas a riesgos de fraude. Manager 61%
El rol de Director y la importancia de la toma de decisiones a nivel

ejecutivo para abordar y mitigar los riesgos de fraude en toda la

organizacion ocupa el segundo lugar, con un 26,09% de )
representacion en este estudio. Director
Los especialistas en fraude, representan el 8,70% de la muestra.
Los especialistas aportan un nivel de expertise técnico y
conocimiento especifico en el analisis vy la investigacion de casos de
fraude, vy su papel es indispensable para la identificaciéon vy
resolucion de incidentes.

Especalista en fraude

El 4,35% de participacion en la categoria "Otras" refleja la variedad

de roles adicionales que pueden estar implicados en la gestion del Otros
fraude, como personal de auditoria, cumplimiento normativo, o

seguridad corporativa, que también pueden tener responsabilidades

relacionadas con la deteccion y prevencion del fraude.

0% 10% 20% 30% 40% 50% 60% 70%
Esta distribucién viene a destacar la importancia de una
colaboracién estrecha entre los diferentes niveles de la
organizacioén para abordar eficazmente el desafio del fraude.
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BLOQUE Il

Recursos dedicados al fraude

2.1. Tamario del departamento de Fraude

El analisis de los datos sobre el tamafo de los departamentos
dedicados a la gestion del fraude revela una distribucion
relativamente equilibrada entre diferentes rangos.

Un 17,39% de las empresas tiene departamentos de fraude con mads
de 50 personas. Este grupo representa sobretodo a las grandes
corporaciones o entidades con una alta exposicién al riesgo de
fraude, que han escalado sus esfuerzos de prevencion y deteccion en
respuesta a la creciente sofisticacion y frecuencia de los incidentes de
fraude.

Un 21,74% de las empresas encuestadas tiene equipos de entre 21y
50 personas, reflejando una capacidad amplia para abordar vy
gestionar problemas complejos de fraude a una escala considerable,
mientras que otro 21,74% reporta tener departamentos de fraude
con equipos de entre 11 y 20 personas.

El hecho de que un numero tan significativo de organizaciones (casi
un 44%) mantenga departamentos de fraude de entre 11 y 50
personas, destaca la creciente importancia de inversion para
protegerse contra amenazas y ciberestafas cada vez mas complejas.

Otro 21,7% de las empresas declara tener entre 6 y 10 personas en el
departamento de fraude. En nuestro anterior estudio este segmento
representaba un 5% lo cual el crecimiento de los departamentos de
fraude de hasta 10 personas.

El 17,39% de las empresas restantes cuenta con equipos de
entre 1y 5 personas, con una estructura dedicada al fraude
mas limitada y que puede suponer un verdadero desafio, ya
gue equipos reducidos deben enfrentar un volumen
creciente y cada vez mas diversificado de casos de fraude.

«El crecimiento y la expansion de los departamentos
de fraude ,es una tendencia notable, con un claro
aumento de la dotacion de personal respecto a afnos
anteriores. »

25%
20%
15%
10%
5%

0%
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Recursos dedicados al fraude

2.2. Externalizacion de las funciones de Fraude
50%
40%
30%
20%

10%

Menos de De 11% a De 21% a De 31% a De 41% a Mas de
un 10% 20% 30% 40% 50% 50%

0%

Miembros externos del equipo de Fraude
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Se trata de una novedad en este estudio respecto a informes anteriores. Serd
interesante observar la evolucion de este parametro en los siguientes afos.

El anadlisis de la composicion de los departamentos de fraude revela una significativa
tendencia hacia la externalizacion en la gestién de funciones relacionadas con el
fraude que se manifiesta claramente en las entidades que dedican mas personal al
control del fraude.

De acuerdo a los datos recopilados, un notable 45,45% de las empresas indica que
mas del 50% de su personal dedicado al fraude es externo. Esta alta proporcion de
personal externo refleja una creciente dependencia en consultores vy proveedores de
servicios para gestionar y mitigar el riesgo de fraude existente en la organizacion.

El 13,64% de las empresas cuenta con una proporcion de entre el 41% y el 50% de
personal externo, |0 que confirma esta tendencia hacia una mayor integraciéon de
recursos externos en la estructura de gestion del fraude. Este enfoque puede estar
impulsado también por la necesidad de talento experto o tecnologias avanzadas que
no siempre estan disponibles internamente.

En el rango de 21% a 40%, ambos con una representacion del 4,55% respectivamente,
se observa un mayor equilibrio entre recursos internos y externos y una estrategia de
externalizacion moderada, buscando complementar las capacidades internas sin
depender en exceso de servicios externos.

Un 18,18% de las empresas sefala que menos del 10% de su equipo de fraude esta
compuesto por personal externo, mientras que el 13,64% tiene entre un 11% y un 20%
de su personal en esta modalidad. Son las organizaciones que optan por equipos
mayoritariamente internos para una gestion mas directa del fraude.

La estrategia de externalizacion permite a las empresas acceder a talento y
conocimiento experto sin la necesidad de mantener una estructura interna de gran
tamano. Sin embargo, esta dependencia también plantea desafios en términos de
integracion y coordinacion con los equipos internos para asegurar una estrategia de
prevencion de fraude efectiva y cohesionada.




Bloque lII.

Percepcion del fraude

3.1. Percepcion del fraude

Un 33,93% de las empresas considera el fraude principalmente como un asunto reputacional que compromete la credibilidad y la confianza de los clientes, poniendo el foco
en la imagen publica de la entidad y en la relacion con sus clientes.

Por otro lado, el 21,43% de las empresas percibe el fraude como una pérdida provisionada en la cuenta de resultados. Este porcentaje ha bajado respecto a estudios
anteriores donde representaba hasta el 40% de las respuestas, lo cual demuestra la mayor concienciacion respecto a la percepcion del problema del fraude por las entidades.

Han aparecido nuevas respuestas, fruto del feedback dado por los asociados, como relacionados con la consideracién del fraude como fuente de informacién para la toma
de decisiones. A consecuencia de esto han surgido dos respuestas interesantes:

e Un 16,07% de los encuestados declara utilizar los casos de fraude como una fuente para la mejora de procesos futuros

e EI10,71% de las empresas considera sus casos de fraude como una fuente de informacidn para futuras tomas de decisiones en procesos de machine learning

Este enfoque refleja como las organizaciones estdn integrando tecnologias avanzadas para analizar patrones de fraude y mejorar sus estrategias preventivas, pues poder
entrenar algoritmos de machine learning puede ayudar a anticipar y prevenir fraudes de manera mas efectiva.

Un 16,07% de los encuestados declara utilizar los casos de fraude como una fuente para la mejora de procesos futuros. Esta perspectiva constructiva, analiza los casos de
fraude para optimizar los controles internos vy los procesos operativos.
Precepcion del impacto del fraude
El 14,29% de las empresas encuestadas considera que el fraude como un fallo en 35%
los controles internos, o que indica la percepcion de que es la debilidad en los
mecanismos de control lo que facilita estos incidentes.
25%
El 10,71% de las empresas ve el fraude desde un prisma mas innovador, como
una fuente de informacidn para futuras tomas de decisiones en procesos de
machine learning. Este enfoque refleja como las organizaciones estan integrando
tecnologias avanzadas para analizar patrones de fraude y mejorar sus estrategias
preventivas, pues poder entrenar algoritmos de machine learning puede ayudar a

15%

anticipar vy prevenir fraudes de manera mas efectiva. o
11% 4%
Un 3,57% de las empresas trata los casos de fraude como riesgos o impagos sin oo -
T s - . P . . o
una clasificacion especial, o que sugiere una vision menos profesionalizada del Comountema  Como una Como una Como un Comouna  Se considera
fraude en comparacion con otros tipos de riesgos. reputacional pérdida fuente de fallo en los fuente de un
que afecta a provisionada  informacién controles informacion  riesgo/impag
. . , . . , nuestra enlacuenta  Para mejora internos para futuras 4 sin especial
Finalmente, ningln encuestado clasifica el fraude exclusivamente basandose en credibilidady a  de resultados  de procesos ) tomas de clasificacion
dictdmenes judiciales o en la definicion del departamento legal, indicando este la confianza de futuros ;Z'E:’s’;isdee“
dato que las empresas tienden a considerar el fraude desde una perspectiva mas ”‘l{eStth Machine
clientes .
Learning

amplia y multidimensional.
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Percepcion del fraude

3.2. Distribucion geografica

«Mas del 60% de las empresas opinan que hay mayor
incidencia de fraude en algunas regiones concretas.»

Cataluiia sigue siendo, como en aflos anteriores, la regiéon con la mayor
proporcion de casos de fraude, representando un 33% del total.

A continuacion, la Comunidad Valenciana asciende al segundo puesto con
un 17% de las respuestas y en el tercer puesto comparten el podium del
fraude la Comunidad de Madrid y Andalucia con un 13% de las respuestas.

Canarias vuelve a aparecer en el cuarto puesto, como en el anterior estudio,
con un 7% de las respuestas.

El resto de las regiones que aparecen mencionadas, aungue con menor
incidencia, son Galicia ,Aragdn, Canarias, Castilla y Ledn, Pais Vasco, y
Regidn de Murcia, donde un 3% de las respuestas indican que son las
regiones con mayor proporcion de fraude.

El fraude l6gicamente estd mas concentrado en los centros econdmicos,
turisticos o financieros pero aparecen menciones a 10 Comunidades
Autdnomas y no olvidemos que el 40% de las respuestas indican que el
fraude afecta a todas las CC.AA. En proximas ediciones se realizard un
estudio mas detallado para mostrar la proporcion entre nimero de
solicitudes y numero de fraudes.

INFORME DE TENDENCIAS DE FRAUDE EN EMPRESAS 2024-25 [11]

39 % ‘ 61%

EL FRAUDE ALGUNAS
AFECTA A TODAS COMUNIDADES

LAS CCAA PRESENTAN SIEMPRE

POR IGUAL MAS INCIDENCIA

Distribucion geografica del Fraude

—

Cataluia 33%

Comunidad Valenciana 17%

Adalucia y Comunidad de Madrid 13%

L

Canarias 7%

N

Aragén, Castilla y Ledn. Galicia. Pais Vasco y Regién de Murcia - 3%
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Percepcion del fraude

3.3. Distribucion por edad Si tenemos en cuenta la pirdmide poblacional espafiola, el andlisis de los datos arroja una clara desproporcién entre
representatividad e incidencia de fraude en ciertos grupos etarios.

Los grupos de menor edad presentan una incidencia de fraude notablemente superior a su representacion poblacional, lo
gue indica una mayor exposicion o susceptibilidad a fraudes en estas edades, posiblemente por su alta interaccion con
tecnologias y transacciones digitales. Un 42% de los casos de fraude afectan a las personas menores de 35 afios (que solo
representan un 21% de la poblacion).

70 % 30%

EL FRAUDE OTRAS A partir de los 46 aiios, y hasta los 75, la incidencia de fraude es significativamente menor que su proporcion poblacional,
AFECTA A TODAS lo que podria responder a una mayor prudencia y concienciacion ante situaciones de fraude. Sin embargo, es preocupante
LAS FRANJAS DE que las personas mayores de 75 afios, a pesar de asociarse a una menor interaccion con entornos de riesgo, presentan una

EDADES

incidencia de fraude muy elevada y probablemente asociada a la suplantacion de identidad.

«Las poblaciones de menor edad estan claramente sobrerepresentados en los casos de fraude respecto a su peso en la piramide
poblacional: hasta 35 afios hay un 42% de casos de fraude, aun representando tan solo el 21% de la poblacion adulta.»

K o
Este andlisis sugiere que las estrategias de “o% . @ 7 Froude
37% @ I Fobcion

prevencion del fraude deben ser diferenciadas (segun INE)
por franjas de edad, con un enfoque especial en
los grupos mas jovenes (hasta 35 afos) y los
mayores de 75 afos, quienes parecen estar en
mayor riesgo en relacion con su tamafo

poblacional.

Ademas, estos hallazgos podrian indicar la

necesidad de una mayor educacioén financiera y
tecnolégica para todos los grupos, con el

objetivo de mitigar las oportunidades de fraude.

«LL.os mayores de 75 afios representan el 12% de la poblaciéon adulta pero casi un 17% de los casos de fraude.»

INFORME DE TENDENCIAS DE FRAUDE EN EMPRESAS 2024-25 [12]
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Percepcion del fraude

3.4. Clasificacion por Sexo

El analisis de la distribucion por sexo de las victimas de fraude
percibida en esta muestra, revela una notable disparidad, con una
representacion significativamente mayor de hombres en
comparacion con mujeres. Segun los datos recogidos en la
presente muestra, la percepcion es que el 91,30% de las victimas
de fraude son hombres, mientras que el 8,70% son mujeres.

No tengo datos acerca
de ese aspecto 22%

Nacionales 43%

Extranjeros 35%

Distribucion por nacionalidad

INFORME DE TENDENCIAS DE FRAUDE EN EMPRESAS 2024-25 [13]

3.5. Nacionalidad del defraudador

El analisis de la distribucion por nacionalidad de los defraudadores en
Espafa muestra una combinacion notable entre defraudadores
nacionales y extranjeros.

Segun los datos analizados, el 43,48% de los defraudadores
identificados son nacionales, mientras que 34,78% son extranjeros.

Este patron sugiere que, aungue una parte significativa de los
defraudadores proviene del ambito nacional, una proporciéon
considerable también involucra a individuos de otras nacionalidades.

Esto evidencia la importancia de implementar estrategias de
prevencion y deteccion de fraude que no solo se enfoquen en las
particularidades del entorno local, sino que también consideren el
riesgo asociado a actores internacionales que actuan de forma
deslocalizada por la creciente globalizacion de las actividades
comerciales y financieras.
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Percepcion del fraude

3.6. Perfil de empleo de la victima de Fraude

Todas las situaciones

laborales 61% El analisis de la situacion laboral de las victimas revela

una distribucién amplia y diversa.

Segun los datos recopilados, el 60,87% de las victimas
de fraude se encuentra en una variedad de situaciones
laborales, abarcando multiples sectores y condiciones
de empleabilidad.

No tengo datos acerca de
ese aspecto

Un 26,09% de las empresas declara que carece de
informacion sobre la situacion laboral de las victimas, lo
que limita la comprension completa del perfil de las
personas afectadas por el fraude.

Mas a las personas ya
jubiladas

Mas a las personas en
desempleo

Al margen, un 8,70% de las empresas apunta a
individuos vya jubilados como victimas principales,
mientras que el 4,35% sefala a personas en situacion de
desempleo.

La amplitud en la situacién laboral de las victimas
sugiere que las estrategias de prevencion y mitigacion
del fraude deben ser inclusivas y adaptativas,
considerando tanto a trabajadores activos en diversas
posiciones como a aquellos en condiciones no
laborales, como jubilados o desempleados.

«El fraude afecta a todo tipo de situaciones
laborales y a cualquier edad.»

INFORME DE TENDENCIAS DE FRAUDE EN EMPRESAS 2024-25 [14]
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Percepcion del fraude

3.7. Nivel de ingresos de las victimas de Fraude
El analisis de los niveles de ingresos de las victimas de
fraude arroja una distribucion notablemente variada.
Un 17,39% de las empresas apunta a que las victimas
tienen un nivel de ingresos superior a la media.

En contraste, un 13,04% se posiciona en el polo
opuesto, percibiendo que el fraude impacta a

e e e . . No existen datos ; ;
individuos con menos recursos financieros. Nivel de ingresos
acerca de este superior a la
. ) . aspecto ;
En resumen, los datos disponibles sugieren que el - media
(o]

. .. . . 17%
fraude no discrimina exclusivamente en funcién del °

nivel de ingresos, afectando tanto a personas con
ingresos superiores como inferiores a la media.

Un amplisimo  porcentaje de las empresas
encuestadas, un 69,57%, no cuenta con informacioén
detallada sobre el nivel de ingresos de las victimas.
Llama la atencidon la ausencia de datos en este
aspecto aun tratdndose de un parametro fundamental
a la hora de concesion de créditos. Se profundizara en
estos datos en proximas ediciones.

Nivel de ingresos
inferior a la media
13%

Nivel de Ingresos de la victima

«E1 70% de las entidades no tienen datos acerca del nivel de ingresos de las victimas
del fraude cuando habitualmente se indica que es un parametro que tiene
incidencia en el fraude.»

INFORME DE TENDENCIAS DE FRAUDE EN EMPRESAS 2024-25 [15]
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Percepcion del fraude

3.8. Niveles formativos de las victimas de Fraude

Poniendo el foco en el nivel formativo de las victimas de fraude, un 65,22% de las empresas defienden que las victimas provienen de diversos
niveles formativos v que el fraude afecta a cualguier individuo independientemente de su formaciéon académica.

En contraste, 8,70% defiende que las victimas corresponden a perfiles con escasa formacidn, destacando una mayor vulnerabilidad de aguellos
con menor nivel educativo ante practicas fraudulentas.

Ninguna respuesta apunta a los perfiles con formacion superior, lo que podria sugerir que, al menos en la muestra de datos disponible, las
personas con un nivel educativo alto no estan sobrerrepresentadas entre las victimas de fraude.

Un 26,09% de los casos no cuenta con informacion suficiente sobre el nivel formativo de las victimas, lo que de nuevo, al igual que en analisis
anteriores, limita la capacidad de comprension del perfil de las victimas.

65% 26%

A TODOS NO CUENTO CON LA
LOS NIVELES INFORMACION
FORMATIVOS SUFICIENTE
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«Un notable 78% de las empresas encuestadas ha
experimentado un incremento en los intentos de
fraude, intensificandose la actividad fraudulenta
que enfrentan»

30%

4.1. Intentos de fraude respecto a solicitudes 20%

Un 26.09% de las organizaciones reporta que los intentos de fraude
representan menos del 1% de sus solicitudes totales, seguido de un
30.43% de empresas que declara una incidencia de intento de fraude
situada entre el 1% y el 2.5% del total de solicitudes.
10%

Un 21.74% de las empresas enfrenta intentos de fraude que
constituyen entre el 2.5% y el 5% del total de sus solicitudes,
reflejando un desafio considerable que podria impactar
significativamente en sus operaciones. Un 8.70% de las empresas
reporta que los intentos de fraude se encuentran en el rango del 5% al

10%, v finalmente el 13.04% de las empresas enfrenta una situacién
mas critica, con intentos de fraude que superan el 10% de sus
solicitudes, lo que demanda una accidon robusta para proteger la
integridad de sus operaciones.

Un notable 44% de las empresas manifiestan que tienen intentos de
fraude superiores al 2,5% de su cartera, |0 que pone de manifiesto la
importancia de los controles, medidas y herramientas antifraude en las
politicas de admisiéon para evitar cifras tan significativas.

0%

Menos Entre 1% Entre Entre 5% Mas del
del 1% \Y 2.5% 2.5% \ y 10% 10%
5%

Porcentaje de intentos de fraude respecto al total de solicitudes
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Casos de fraude consumados

4.2. Incremento de los casos de fraude \ \
52% ‘ 22%

Un 60,87% de las empresas reportan un aumento en los casos 9%
consumados de fraude, |0 que indica una intensificacion de las

actividades fraudulentas vy sugiere una necesidad urgente de

fortalecer las medidas de prevencion y control.

Menos del 1% Entre 1% y Entre 2.5% y

En contraste, 21,74% de las empresas observan que no ha habido 2.59% 5%

una variacién significativa en los intentos de fraude, indicando una
estabilidad en la incidencia de estos eventos, mientras que el 17,39%
de las empresas reportan una disminucién en los casos de fraude en 4.3. Casos de fraude consumados

comparacion con el aho anterior. -
En cuanto a la proporcion de casos de fraude consumados en las

empresas, un 52,17% de las empresas reportan que representa menos
del 1% de los casos, |0 gque sugiere gue, aungue el fraude estd
Mas casos de fraude que el aiio anterior presente, el nivel de control y deteccion en la organizacion es efectivo.

G %

No ha habido variacidn significativa

Un 21,74% de las empresas experimentan que el fraude consumado se
situa entre el 1% y el 2,5% de sus operaciones, mientras que el 8,70%
de las empresas indican que el fraude consumado oscila entre el 2,5%
() 22 % y el 5% de sus operaciones.

Finalmente, un porcentaje nada desdenable, 17,39%, reportan que el
fraude consumado representa entre el 5% y el 10% de los intentos de
fraude. Este dato, resalta la necesidad de estrategias mas efectivas vy
adaptativas para proteger los activos y garantizar la integridad
operativa.

Menos casos de fraude que el aino anterior

«A pesar del aumento de casos de fraude consumados, este es inferior a la intensificacion de los
intentos de fraude y con un impacto inferior respecto al total de solicitudes»
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52% 31%

HA GENERADO MAS NO HA HABIDO
PERDIDAS VARIACION
QUE EN EL ANO SIGNIFICATIVA
ANTERIOR

«La tendencia hacia un aumento de las pérdidas por fraude en
mas de la mitad de las empresas destaca la necesidad de una
adaptacion continua de las medidas de seguridad y un enfoque
proactivo para minimizar los riesgos y proteger los activos »

4.4. Perdidas economicas a causa del Fraude

En el analisis de la evolucion de las pérdidas econdmicas
causadas por fraude en las empresas, se observa una
tendencia preocupante en la mayoria de los casos.

Un 52,17% de las empresas reportan que el fraude ha
generado mas pérdidas econdmicas en el ano actual en
comparacion con el anterior, lo que sugiere un
agravamiento del problema y una posible insuficiencia en
las medidas de prevencion y control antifraude.

Un 30,43% de las empresas informan que no ha habido
una variacién significativa en las pérdidas econdmicas
por fraude con respecto al aflo anterior. La situacion,
aunque estancada, no mejora, lo que requiere
mantenerse alerta para abordar las amenazas

emergentes.

Finalmente, el 17,39% de las empresas indican que las
pérdidas por fraude han disminuido en comparacion
con el ejercicio anterior. Una buena noticia posiblemente
atribuible a la implementacion de medidas mas robustas
de prevencion y respuesta ante el fraude, y a una mejora
en los procesos internos de gestion de riesgos.

INFORME DE TENDENCIAS DE FRAUDE EN EMPRESAS 2024-25 [19]
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5.1. Canales de fraude

El analisis de los canales a través de los cuales el fraude accede a las empresas viene a confirmar la tendencia de los ultimos afos.

El 43,59% de las empresas reporta que el canal directo online es el principal punto de acceso para actividades fraudulentas. El entorno
por excelencia que los defraudadores explotan para llevar a cabo sus ataques. La proliferacion de técnicas de phishing, malware vy fraudes
en plataformas digitales subraya la necesidad urgente de fortalecer las medidas de seguridad cibernética y adoptar soluciones avanzadas
para proteger los sistemas empresariales.

El 20,51% de los fraudes, apuntan al canal telefénico, indicando que los defraudadores aln recurren a técnicas mas tradicionales como la
estafa telefonica vy el uso indebido de informacion compartida a través de llamadas. Este canal puede ser vulnerable a practicas como el
vishing (phishing por voz), lo que sugiere la importancia de implementar procedimientos de verificacion adicionales y capacitacion para el
personal que gestiona las interacciones telefonicas.

Tanto el 17,95% de los casos atribuidos a prescriptores o sucursales presenciales como el 17,95% relacionados con prescriptores online
indican que los fraudes también pueden surgir de interacciones y transacciones a través de estos canales, aungue en menor medida que los
anteriores. Estos datos destacan la necesidad de controles rigurosos para mitigar el riesgo asociado con intermediarios vy representantes
externos.

Sin duda, la predominancia del canal directo online en los incidentes de fraude apunta a la criticidad a la hora reforzar las medidas de
seguridad digital. Las empresas deben centrarse en mejorar la ciberseguridad, implementar herramientas avanzadas de deteccion y
respuesta ante amenazas, y mantener una vigilancia constante sobre todas las interacciones digitales para reducir las vulnerabilidades y
proteger la integridad de sus operaciones

«El fraude online representa el 62% del

44% . 20% . 18% total del fraude que junto al 20% del
CANAL DIRECTO CANAL TELEFONICO PRESCRIPTOR canal telefonico ofrece un 82% de
ONLINE PRESENCIAL fraude no presencial»
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5.2. Distribucion entre tipologias de clientes

El analisis de la distribucion de intentos de fraude en relacion con diferentes tipos de clientes revela patrones diferenciados segun la
naturaleza del negocio.

Para clientes nuevos persona fisica, se observa que el 78,3% considera que los intentos de fraude son entre frecuentes y muy
frecuentes.

En el caso de clientes nuevos persona juridica, el 42,7% de las empresas reportan que los intentos de fraude son entre infrecuentes vy
muy infrecuentes.

Para los clientes conocidos persona fisica, |1a percepcion es mixta. Mientras que 43,5% reportan que los intentos de fraude son entre
infrecuentes y muy infrecuentes, un 47,8% consideran que estos intentos son bastante normales o frecuentes. Esto indica que los
intentos de fraude pueden ser mas comunes cuando implican a los clientes que ya tienen una relacion establecida con la empresa.

La distribucion es igualmente equilibrada para clientes conocidos persona juridica. Un 43,4% considera los intentos de fraude son entre
infrecuentes y muy infrecuentes, mientras que 30,4% los ve como algo normal o frecuente. Esto puede depender de diversos factores
como la industria en cuestion.

En cuanto a la suplantacion de identidad sobre clientes conocidos, se presenta una distribucion bastante equilibrada. Un 43,4% de las
empresas indican que esta modalidad de fraude es normal o frecuente, mientras que 34,8% consideran que es infrecuente o muy
infrecuente. Esto pone de relieve que la suplantacion de identidad es una preocupacion existente a nivel general, mas o menos
significativa segun el modelo de negocio.

Los datos recogidos sugieren que las empresas deben adaptar sus estrategias de prevencion de fraude en funcion de la categoria del
cliente. Para los clientes nuevos, las medidas pueden centrarse en la verificacidon rigurosa desde el inicio de la relacion. Para los clientes
conocidos, es crucial fortalecer los controles y la monitorizacién continua. La suplantaciéon de identidad, en particular, deberia ser un
foco clave en la seguridad de la informacion, dada su prevalencia en los intentos de fraude.
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5.2. Distribucion entre tipologias de clientes

100 %
80 %
60 %
Infrecuente
‘ Muy infrecuente
40 % ‘ N/A
20 %
4% 18%
9%
0 ° 4%
Cliente Cliente Cliente Cliente Suplantacion
nuevo- nuevo- conocido- conocido- de identidad
persona persona persona persona sobre cliente
fisica juridica fisica juridica conocido
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5.3. Tipos de fraude

En el analisis de los tipos de fraude que afectan a las empresas, se observa una cada vez mas variada gama de técnicas utilizadas por los
defraudadores, cada una con implicaciones especificas para la seguridad corporativa.

El 19,35% de los casos de fraude se atribuye al fraude de suscripcion en canales digitales, , donde los atacantes explotan vulnerabilidades en las
plataformas en linea para realizar sus actividades fraudulentas.

El 17,74% de los fraudes se relaciona con el robo de datos a través de malware, ingenieria social o hacking para obtener informaciéon sensible.
Esta categoria destaca la importancia de implementar soluciones avanzadas de ciberseguridad y formacion continua para el personal sobre las
mejores practicas para evitar ser victima de técnicas de ingenieria social.

El 14,52% de los casos apunta al fraude documental, que puede incluir la falsificacion de documentos vy la manipulacion de registros, v enfatiza la
necesidad de procesos robustos de verificacion y autenticacion para garantizar la integridad de la documentacion.

El 12,90% de los incidentes se debe a la apertura de cuentas mula y a estafas, para facilitar actividades fraudulentas y blanqueo de dinero. Esto
precisa una vigilancia estricta y mecanismos de control para prevenir la apertura indebida de cuentas y detectar estafas antes de que se
materialicen.

El 9,68% de los fraudes involucra el uso fraudulento de tarjetas, destacando la relevancia de contar con sistemas efectivos de deteccion vy
prevencion de fraudes en transacciones financieras.

El 4,84% de los fraudes corresponde a fraude de suscripcion en canales presenciales, mientras que el 3,23% se refiere a autorizacién de
transferencias realizadas por engafio (APP), indicando que, aungue menos frecuentes, estos métodos también representan un riesgo significativo
para las empresas.

El 1,61% de fraude interno subraya la importancia de fortalecer los controles internos y fomentar una cultura de ética y transparencia dentro de
las organizaciones.
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5.3. Tipos de fraude

Fraude de sucripcidn en canales digitales
Robo de datos por malware, ingenieria social o hacking

Fraude documental

Apertura de cuentas mula

Estafas

Uso fraudulento de tarjetas

Fraude de suscripcidén en canales presenciales 5%

Autorizacion de transferencias realizadas por engafno (APP)
Otras

Fraude interno
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5.4. Frecuencia de los tipos de Fraude a su organizacion
100 %

El analisis revela que las empresas enfrentan con alta frecuencia varias formas de
manipulacion y ataque.

80 % La manipulacion de documentos de identidad es percibida como un problema
de frecuente a muy frecuente por un 39% de las empresas encuestadas,
indicando que la autenticacidon de identidad sigue siendo una preocupacion
critica.

60 %

40 %
70%
20 % 39%
26%
0%

Manipulacién Robo de Suplantacién Identidad Utilizacién de Otros - .
de datospor  deidentidad  inventadaen testaferros La utilizacién de testaferros es reportada de frecuente a muy frecuente por el

:gf;gi:‘;;’; ::;vr;,aerrea fraude online 22% de las empresas, aunque casi un 40% de las entidades no enfrenta este tipo
! ! ! . . ags .
social o de fraude, lo que podria sugerir una variabilidad en la prevalencia de este

hacking fendmeno segun el sector o tipo de operaciones.

‘ Muy frecuente ‘ Frecuente En la media ‘ N/A
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De igual manera, el robo de datos mediante malware, ingenieria social o
hacking afecta a un 43% de las organizaciones con la misma frecuencia,
reflejando la creciente sofisticacion de los ciberataques y la vulnerabilidad de las
infraestructuras digitales.

La suplantaciéon de identidad también representa un desafio significativo, para el
39%, sugiriendo que la proteccion contra identidades falsas sigue siendo
insuficiente en muchas entidades.

Por otro lado, la identidad inventada en fraude online afecta al 35% de las
empresas encuestadas con una frecuencia similar (frecuente o muy frecuente) , lo
gue resalta los riesgos asociados con el registro y verificacion de identidades en
entornos digitales.
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7.1. Herramientas contra el fraude

El perfilado interno de clientes (65,2%), como en anteriores estudios, es la
herramienta mas utilizada por la mayoria de empresas para identificar
fraudes basados en su propia experiencia.

La validacién del documento identificativo (60,9%) v la verificacién de
identidad/prueba de vida (60,9%) son ampliamente utilizadas como
principal herramienta de validacion de identidad online de clientes nuevos,
aungue con un grado de satisfaccion medio, como veremos a continuacion.

Por su parte, las bases de datos de fraude compartido (56,52%) vy las bases
de datos externas (52,17%) son también herramientas clave, lo que indica
una tendencia a utilizar informacidon de terceros para complementar y
reforzar las medidas internas de seguridad.

El analisis o verificacion del dispositivo (43,48%) vy el andlisis del
comportamiento online (30,43%) son menos utilizadas en comparacion con
las anteriores. Sin embargo, su uso es crucial para detectar fraudes mas
sofisticados que podrian no ser identificados a través de meétodos mas
tradicionales.

Herramientas de Machine Learning (21,74%) y Openbanking (21,74%) aun
son utilizadas por un porcentaje menor de empresas. Asi como otras
herramientas como el andlisis de la reputaciéon del email (13,04%), la
informacién del numero de teléfono (8,70%), Opendata (4,35%), y Otras
(4,35%). Estas herramientas son menos comunes y probablemente son
utilizadas en escenarios especificos o como complementos a las
herramientas principales.

El uso del andlisis de titularidad del teléfono no es reportado por ninguna
empresa encuestada, lo que podria indicar la preferencia por alternativas
mas eficientes.

Perfilado interno de clientes

Validacion del documento identificativo

Verificacidn de identidad/prueba de vida

Bases de datos de fraude compartido

Bases de datos externas

Anadlisis o verificacion del dispositivo utilizado

Anadlisis del comportamiento online

Openbanking

Herramientas de Machine Learning

Anadlisis de la reputacion del email

Informacién del numero de teléfono

Opendata

Otras

Analisis de titularidad del teléfono

65%

61%

61%

70%

INFORME DE TENDENCIAS DE FRAUDE EN EMPRESAS 2024-25 [26]



Bloque VI.

Herramientas contra el fraude

7.2. Satisfaccion de las herramientas

En base al actual analisis, las bases de datos en general, las
herramientas de Machine Learning, v la verificacion del dispositivo
utilizado por el cliente, son las herramientas que obtienen mayor
satisfaccion entre los usuarios.

El analisis o verificaciéon del dispositivo utilizado por el cliente
encabeza el ranking, con un 75% de satisfaccion, vy se erige como
una herramienta crucial como barrera antifraude de primer nivel en
las empresas.

«El perfilado interno de clientes es una de las
herramientas mas utilizadas (78% de las entidades) y
que mayor satisfaccion producen (72%) y el
analisis/verificacion del dispositivo, aun siendo
utilizada solo por el 52% de las entidades, es la que
goza de mayor reconocimiento (el 75% esta muy
satisfecho o satisfecho)..»

Utilizadas por el 78,2% de las empresas encuestadas, el perfilado
interno de clientes recibe también un 72% de satisfaccion, lo que
refleja su efectividad y confiabilidad en la lucha contra el fraude. Y
las herramientas de Machine Learning irrumpen con una aplicacion
del 56,5% vy una satisfacciéon del 69% de satisfaccion, ayudando a
detectar patrones complejos y a predecir comportamientos
fraudulentos de manera mas efectiva.

Las bases de datos externas y bases de datos de fraude
compartido cuentan con una consolidada posicion en las
organizaciones y con un elevado reconocimiento y grado de
satisfaccion (65% y 61% respectivamente).

El Openbanking y la validaciéon del documento identificativo son
evaluados con un aprobado (50% de satisfaccion), aunque la
segunda tiene un uso mucho mas extendido. Y el analisis del
comportamiento online del cliente , aunque se aplica e

Por otro lado, herramientas como el Andlisis de la reputaciéon del
email (33% de satisfaccion), Opendata (33% de satisfaccion), v la
Informacion del nimero de teléfono (29% de satisfaccion) muestran
un menor reconocimiento, lo que sugiere que pueden no cumplir con
las expectativas de las empresas o no ser lo suficientemente efectivas
en la deteccion y prevencion de fraudes.

o o o o
~ ~
- CEEEES—

Dum——— -

«EL Opendata, el andlisis de la informacion del numero
de teléfono y de la reputacion del email, son utilizadas
por menos de un tercio de las entidades, y sefialadas con
insatisfaccion por el 67% de las entidades.»
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7.2. Satisfacciony % de utilizacion de las herramientas antifraude

Grado de satisfaccion % de Uso de la Herramienta

Perfilado interno de clientes
Validacion del documento identificativo
Verificacion de identidad/prueba de vida

Bases de datos de fraude compartido
Bases de datos externas

75% Analisis o verificacion del dispositivo utilizado

40% Analisis del comportamiento online

50% Openbanking

69% Herramientas de Machine Learning

33% Analisis de la reputacion del email

29%

-

Informacion del nimero de teléfono

33% Opendata

100% Otras

50% Anadlisis de titularidad del teléfono

100% 75% 50% 25% 0% 0% 20% 40% 60% 80%
MUY MUY
SATISFECHO NORMAL IN SATISFECHO
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7.3. Problemas con las herramientas

43 %

Falta de
automatizacion

'26%

Falta de
comparticiéon de

57 %

Falsos positivos

El impacto en la
experiencia de
cliente/caidas

30 %
La implantacién de
la solucidon son

22 %

No cubren todas
las fuentes de

complicados datos informacién
necesarias
B °% 9 % = 4%

Enfocadas a un Son estaticas No estan parando
unico caso de gran parte del

fraude fraude

No se adaptan a los Dpificiles de utilizar
casos de fraude

INFORME DE TENDENCIAS DE FRAUDE EN EMPRESAS 2024-25 [29]

Los datos reflejan que las herramientas necesitan mejoras y seguir evolucionando
para maximizar su efectividad y minimizar sus impactos negativos.

La alta incidencia de falsos positivos es un problema critico para el 57% de las
empresas encuestadas, lo que no solo afecta la eficiencia operativa, sino gque también
compromete la experiencia del cliente, un aspecto clave para la fidelizacion.

Ademas, la falta de automatizacién v requerir una supervision constante por parte
de gestores es una preocupacion para el 43% de las empresas, pues puede ralentizar
el proceso de deteccion y respuesta ante fraudes, dejando a las empresas mas
vulnerables.

El impacto en la experiencia de cliente/caidas de clientes es reportado como un
problema importante por el 30%, por como puede comprometer la satisfaccion del
cliente. Asimismo las complicaciones en la implantacién y evolucion de soluciones
tienen el mismo peso en la preocupacion de las empresas (30%). Un 30% de las
empresas encuentra que la implementacion de estas herramientas, o sus evoluciones,
es complicada, lo que puede retrasar la mejora de las capacidades antifraude y hacer
gue la empresa quede desfasada frente a nuevas amenazas.

El 26% de las empresas sefala la falta de comparticion de datos como una barrera
importante vy el 22% senala el problema de |la cobertura insuficiente de fuentes de
informacién vy la necesidad de poder analizar una mayor diversidad de datos.

Por ultimo, las empresas indican que las herramientas estan demasiado enfocadas a
determinado fraude o son demasiado estaticas (9% respectivamente) , o que
dificulta la adaptacion a nuevos tipos de fraude o a las reglas del negocio.

Ademas, de forma minoritaria se reporta que las herramientas actuales son
complicadas en su utilizacion, no estan deteniendo gran parte del fraude gue estan
sufriendo, o no se adaptan a los casos de su entidad, lo que subraya la necesidad de
innovacion continua y de adaptacion de las soluciones.
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7.4. Herramientas a futuro

Los datos indican que las empresas estan planeando adoptar
herramientas mas avanzadas y automatizadas para la prevencion del
fraude, con un fuerte enfogque en la verificacion biométrica de identidad
(26%), el andlisis de comportamiento online (26%), v ¢l Machine
Learning (26%). Estas herramientas ofrecen la capacidad de adaptarse vy
evolucionar frente a nuevas amenazas, |0 que es crucial en el entorno
digital actual.

Verificar el dispositivo del cliente es otra opcion presente para las
empresas, con un 22% de ellas planeando utilizar esta herramienta en el
futuro.

Con menor nivel de atencién, se encuentran la validacién del documento
identificativo (17%), ¢l Opendata (17%), ¢l perfilado interno de clientes,
las bases de datos externas y de fraude compartido, asi como el analisis
de la reputacion del email, informacién del niimero de teléfono, y otras
(9% respectivamente).

Aunque importantes y efectivas, al poner el foco en futuras apuestas,
estas Ultimas herramientas mencionadas tienen menos protagonismo,
quiza por estar va en la categoria de “tradicionales” o por estar también
mas consolidadas y muy presentes en la estrategia global de prevencion
de fraudes.

Anadlisis del comportamiento online del cliente

Herramientas de Machine Learning

Verificacion de identidad/prueba de vida

Verificacion del dispositivo utilizado

Opendata

Validacion del documento identificativo

Anadlisis de la reputacion del email

Bases de datos de fraude compartido

Bases de datos externas

Informacidén del nimero de teléfono

Otras

Andlisis de titularidad del teléfono
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Bloque VII.

Inversion en prevencion del fraude

8.1. Inversiones en prevencion del fraude

El andlisis de la inversidn en prevencion de fraude revela una fuerte dedicacion de las empresas hacia la proteccion y la preparacion
frente a posibles incidentes.

En particular, un notable 86.8% de las empresas destina recursos significativos a campafas de concienciacidn para usuarios y clientes.
En contraste, un 13% de las empresas todavia muestra una inversion insuficiente en esta area.

En cuanto a los ejercicios de simulacién de continuidad de negocio y gestidn de escenarios relacionados con ciberataques, el 82.6% de
las empresas reporta una inversion significativa, destacando el compromiso con la preparacion ante posibles crisis. Sin embargo, un 17.4%
no alcanza el nivel de inversion deseado.

La inversidn en formacién para campaias de prevencidn de ciberataques, como la simulacion de phishing, también es alta, con un
82.6% de las empresas invirtiendo por encima de lo normal. No obstante, el 17.4% restante revela una brecha en la formacion en
ciberseguridad.

En el ambito de la formacidon en prevencidon para puntos de venta, un 34.8% de las empresas muestra una inversion considerable,
mientras que un 43.5% realiza una inversidon estandar. El 21.7% restante no invierte o lo hace por debajo de lo necesario,
comprometiendo la prevencion de fraudes en entornos fisicos.

«La formacion para empleados se destaca como una prioridad para el 91.3% de las
empresas, con una inversion que supera lo normal y reconoce la importancia de
capacitar al personal como primera linea de defensa contra fraudes.»
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Inversion en prevencion del fraude

Inversiones en prevencion del fraude
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Bloque VII.

Inversion en prevencion del fraude

8.2. Importes destinados a prevencion del Fraude

El analisis de las inversiones en acciones preventivas contra el fraude revela un panorama mixto en cuanto a los esfuerzos y recursos asignados por las

empresas.

En los ejercicios de simulacién de continuidad de negocio vy gestion de En el ambito de la prevenciéon de fraude dirigida a usuarios y clientes,
escenarios de ciberataques, se observa una fuerte inclinacion hacia las las inversiones son variadas, con un 30.4% de las empresas destinando
inversiones en rangos intermedios. Mientras que un 34.8% de las hasta 5,000 euros y un 21.7% invirtiendo entre 10,000 y 25,000 euros.

empresas invierte entre 5,000 y 10,000 euros, y un 17.4% destina entre
25,000 y 50,000 euros, solo un 87% de las empresas realiza
inversiones superiores a 100,000 euros.

Hasta 5000 € Hasta 5000 €

Entre 5000 y 10.000 € Entre 5000 y 10.000 €

Entre 10.000 y 25.000 € Entre 10.000 y 25.000 €

Entre 25000 y 50.000 € Entre 25000 y 50.000 €
Entre 50000 y 100000 € Entre 50000 y 100000 €

Mas de 100.0000 € Mas de 100.0000 €

No se invierte No se invierte

0% 5% 10% 15% 20% 25% 30% 35% 0% 5% 10% 15% 20% 25% 30% 35%
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Importes destinados a prevencion del Fraude

En cuanto a la formacidn en prevencién de fraude para empleados, el El analisis de la inversion en formacién preventiva para puntos de
patron de inversion varia, con un 30.4% de las empresas destinando venta muestra que una proporcion considerable de empresas (34.8%)
hasta 5,000 euros y un 26.1% entre 5,000 y 10,000 euros. Aunque una no realiza ninguna inversion en este ambito, lo que es preocupante
porcion significativa invierte en formacion, solo un 4.3% dedica mas de dado el potencial impacto del fraude en el punto de venta. Los
100,000 euros, y un 8.7% no realiza ninguna inversion. porcentajes de inversion en rangos inferiores a 5000 euros y entre

10,000 vy 25,000 euros son iguales (21.7%),.
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Entre 10.000 y 25.000 € Entre 10.000 y 25.000 €
Entre 25000 y 50.000 € Entre 25000 y 50.000 €
Entre 50000 y 100000 € Entre 50000 y 100000 €
Mas de 100.0000 € Mas de 100.0000 €

No se invierte No se invierte
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Importes destinados a prevencion del fraude

Finalmente, las campafias de prevencidon de ciberataques presentan una alta variabilidad en la inversion. Un 34.8% invierte hasta 5,000
euros, mientras que solo un 8.7% realiza inversiones en los rangos superiores a 25000 euros. La falta de inversion en este tipo de
formacion por parte del 17.4% de las empresas es una area critica que podria incrementar su vulnerabilidad ante atagues cibernéticos.

Hasta 5000 €

Entre 5000 y 10.000 €
Entre 10.000 y 25.000 €
Entre 25000 y 50.000 €
Entre 50000 y 100000 €
Mas de 100.0000 €

No se invierte

0% 5% 10% 15% 20% 25% 30% 35%

«Cabe destacar que casi el 35% de los encuestados declaran no invertir nada en formacién en sus
puntos de venta para prevenir el fraude. Y el 18% tampoco invierte todavia en formacion a sus
empleados»
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Inversion en prevencion del fraude

8.3. Canales de atencion a victimas de fraude

Las empresas han establecido diversos canales para facilitar la
atencidén vy resolucion de los incidentes de fraude, algo muy valorado
por clientes y usuarios.

Un 61,00% de las empresas han dispuesto un email especifico para
la notificacidon y gestion de casos de fraude. Este canal proporciona
un medio estructurado y documentado para recibir y manejar
incidencias, asegurando que las solicitudes se gestionen de manera
eficaz y organizada.

El 43,00% ofrecen informacion en su sitio web sobre como actuar
en caso de fraude, un recurso mas focalizado en educar sobre los
pasos a seguir.

El 35,00% de las empresas cuentan con personal especializado
dedicado a atender a las victimas de fraude y hacer un seguimiento
exhaustivo de cada caso, mejorando tanto la resoluciéon de los casos
como la satisfaccion de las victimas.

El 30,00% facilitan un numero de teléfono especifico para la
atencion de fraude, brindando una opcidon directa vy personalizada
para la comunicacion con el equipo encargado de gestionar los
incidentes. Y un 30,00% utilizan ademas las redes sociales como un
canal adicional para recibir reportes y proporcionar actualizaciones
sobre el estado de los casos de fraude.

Solo el 9,00% han habilitado un WhatsApp de la entidad, un canal
rapido de comunicacion, aungue menos formal que los anteriores
canales mencionados.

Solo el 9,00% han habilitado un WhatsApp de la entidad, un canal
rapido de comunicacion, aungue menos formal que los anteriores
canales mencionados.

Combinar métodos tradicionales con plataformas digitales para
abordar los casos de fraude, mejora la accesibilidad para la
diversidad de los afectados, y permite un intercambio de
informacion eficiente y una respuesta mas agil y efectiva frente a los
incidentes de fraude.

61% 43%

Email Informacion Personal Numero Redes Whastapp Otros
especifico en la web especializado  teléfono Sociales
especifico

Canales especificos para atencion al fraude
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Conclusiones

El informe subraya una creciente preocupacion por el fraude y su impacto en las
empresas, con una tendencia ascendente en el aumento de intentos de fraude y en
consecuencia riesgo de pérdidas econdmicas.

Ha habido un 78% mas de intentos de fraude y un 61% madas de fraude consumado.
Estas cifras son muy significativas pero comparadas con el estudio anterior (84% vy
68% respectivamente) nos hacen ver que las estrategias contra el fraude estdn
funcionando.

Sin embargo, el fraude ya no se considera como algo inevitable que se provisiona
como pérdida, sino que de forma creciente se muestra como un riesgo reputacional
en las entidades y como una fuente de informacién para la mejora de procesos y
decisiones.

La combinacién de estrategias avanzadas de ciberseguridad, procedimientos
rigurosos de verificacion, optimizacién de canales de atencidon y una inversiéon
continua en formacién y tecnologia son cruciales para mitigar los riesgos y proteger la
integridad de las operaciones empresariales.

Los recursos contra el fraude estadn creciendo. Hay mas personal especializado que en
afios anteriores. Ademas, mas del 85% de las entidades realiza campaias de
concienciacidn a usuarios y clientes frente a un 74% de 2023. Aunque falta invertir en
formacioén a puntos de venta.

El fraude online representa un 62% del total que junto al 20% del canal telefénico,
representa un abrumador 82% de fraude no presencial. Por eso, la adopcién de
herramientas avanzadas y el enfoque colaborativo son cruciales para mejorar la
deteccidon y respuesta ante el fraude.

Es una tendencia el incremento de las inversiones en formacién avanzada y las
simulaciones de ciberataques, especialmente para aquellos segmentos en los que
actualmente no disponen de grandes recursos para la lucha contra el fraude. Estas
acciones son cruciales para preparar al personal y garantizar una respuesta efectiva
ante incidentes, incluida la formacién para puntos de venta, para fortalecer la
proteccién en entornos fisicos y reducir la vulnerabilidad al fraude

La diversificacion de los canales de atencién a victimas de
fraude se torna clave y parte del servicio al cliente,
asegurando que cada canal, desde email hasta redes sociales,
sea gestionado de manera efectiva para mejorar la
accesibilidad y respuesta ante incidentes.

Fomentar inversiones en tecnologias avanzadas como
Machine Learning y biometria puede ser fundamental para
fortalecer la seguridad y |la proteccion contra fraudes cada
vez mas sofisticados.

En resumen, mientras que las empresas han demostrado un
compromiso robusto en la prevencion del fraude a través de
nuevas acciones y mayores inversiones en formacion,
herramientas y recursos internos, existen todavia dareas
criticas que requieren atencidon adicional para cerrar brechas
y mejorar la eficacia general de las estrategias integrales.
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